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Daugumos i masy kasdienis gyvenimas vienaip ar kitaip susijes su internetu:
internete mes dirbame, mokomes ir bendraujame su draugais. Didéjant interneto
paskyry ir prijungty jrenginiy skaicCiui, didéja ir nusikaltéliy galimybés.

Todél svarbu Zinoti interneto saugumo taisykles — jos padés apsaugoti jusy
duomenis ir jrenginius nuo grésmiy.

PAGRINDINIAI INTERNETO PAVOJAI

Interneto vartotojai susiduria su jvairiomis potencialiomis grésmémis, apie kurias
daznai net nejtaria. Kibernetiniai nusikaltéliai nuolat kuria naujus badus, kaip apgauti
interneto vartotojus. Stai keletas interneto grésmiy, su kuriomis interneto vartotojai
daznai susiduria: asmens duomeny vagystés, duomeny nutekéjimas, kenksmingos
programos ir virusai, apgavysteés ir suk€iavimo elektroniniai laiSkai, netikros svetainés,
nepageidaujamas turinys, kibernetinés patycios, netinkami privatumo nustatymai ir kt.
Norédami iSvengti arba sumazinti interneto pavojy, turétuméte laikytis toliau

pateikiamy rekomendacijy ir taisykliy.

PAGRINDINES SAUGAUS ELGESIO INTERNETE TAISYKLES
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Vienas neatsargus nuorodos paspaudimas — ir jusy asmens
duomenys pateks j nusikaltéliy rankas arba jrenginys bus
uzkréstas kenkeéjiSka programa. Todél svarbu stebéti, kokias
nuorodas spaudziate, ir vengti tam tikro turinio: nuorody is
nepatikimy Saltiniy, Slamsto praneSimy, internetiniy viktoriny,
paspaudimy provokuojanCiy antradCiy (angl. Clickbait),
,nemokamuy“ pasitlymy ir nepageidaujamos reklamos.

Gavus el. laiska, dél kurio autentiSkumo abejojate, nespauskite
jo nuorody ir neatidarykite priedy.

Jei nesate tikri dél el. laiSko autentiSkumo, susisiekite tiesiogiai
su siuntéju. Pavyzdziui, gave jtarting laiSkg neva iS savo banko,
paskambinkite | bankg ir paklauskite, ar laiSkas tikrai yra jy.
NarSydami svetainéje jsitikinkite, kad peréjimas per nuorodas
vyksta j susijusj turinj. PavyzdZiui, jei pereinate per nuorodg j
aprasymg apie safarj Afrikoje, bet vietoj to patenkate |
paspaudimus provokuojanc€iy antrasciy svetaine apie tai, kaip
sulieknéjo jZymybés, arba | straipsnj su antraste ,Kur jie

dabar?“, nedelsdami palikite Sig svetaine.

e Slaptazodziai — viena silpniausiy kibernetinio saugumo
sistemos viety. Vartotojai daznai kuria slaptazodzius,
kuriuos lengva prisiminti. Todel nusikaltéliams nesunku
juos atspéti naudojant specialias programas. Naudodami tg
pat] slaptazod] kelioms paskyroms, dar labiau rizikuojate
savo duomenimis, nes, gave prisijungimo duomenis i$
vienos svetainés, nusikaltéliai gali prisijungti prie kity jasy
paskyry.

e Rinkités patikimus slaptazodzius, kuriuos sunku atspéti.
Patikimas slaptazodis turi Sias savybes:

o llgas: sudarytas i$ bent 12 simboliy arba dar daugiau.
o Sudétingas: turi didzigsias ir mazgsias raides,

specialius simbolius ir skaicius.
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o Ne akivaizdus: slaptazodyje néra eilés skaiciy (1234) ir
asmeninés informacijos, kurig lengva suzinoti ar rasti
internete: jusy gimimo dienos, augintinio vardo ir pan.

o Atsitiktinis: neturi jsimintiny klaviSy kombinacijy.

Siuo atveju gali bati naudinga naudoti slaptazodziy

tvarkykle. Slaptazodziy tvarkyklés padeda kurti patikimus

slaptazodzius, laikyti juos skaitmeninéje saugykloje,

apsaugotoje pagrindiniu slaptazodziu.

Dviejy faktoriy autentifikacija — tai budas patvirtinti
tapatybe, kai prieigai prie paskyros naudojami du ar
daugiau patvirtinimo metody. PavyzdZziui, vietoj paprasto
vartotojo vardo ar slaptazodzio uzklausos yra naudojama
dviejy faktoriy autentifikacija reikalaujanti papildomos
informacijos:

Papildomas vienkartinis slaptaZzodis, kurj svetainés
autentifikavimo serveriai siuncia | telefong ar el. pasto
adresa.

Atsakymai j asmeninius saugumo klausimus.

Pirsty atspaudai ar kita biometriné informacija, pvz., balso
duomenys ar veido atpazinimas.

Dviejy faktoriy autentifikacija sumazina kibernetinio
iSpuolio tikimybe. Norint apsaugoti internetines paskyras,
rekomenduojama kiek jmanoma daugiau naudoti dviejy
faktoriy autentifikacijg. Interneto saugumui uztikrinti taip pat

galima naudoti treCiyjy Saliy autentifikavimo programas.

Kdréjai nuolat dirba ties produkty saugumu, stebi
naujausias grésmes ir iSleidZia saugumo pataisas, kai
aptinkamos programy pazeidziamumas.

Naudokite naujausias operaciniy sistemy ir programy

versijas, kad nepraleistuméte naujy saugumo atnaujinimy.
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Tai ypaC svarbu programoms, Kkuriose yra mokejimo
duomeny, sveikatos boklés informacijos ir kitos

konfidencialios vartotojy informacijos.

Be rekomendacijy laikymosi dél saugumo internete, svarbu
naudoti patikimg antivirusinés programinés jrangos
sprendima.

Antivirusiné programiné jranga apsaugo jrenginius ir
duomenis, blokuoja ne tik paplitusias grésmes, tokias kaip
virusai ir kenksmingos programos, bet ir kompleksines
atakas, naudojant Snipinéjimo programas ir Sifruotojus.
Kaip ir operaciniy sistemy bei programy atveju, antivirusine
programine jrangg budtina reguliariai atnaujinti, kad buty

gaunama apsauga nuo naujausiy kibernetiniy grésmiy.

Apie 60% vartotojy naudoja mobiliuosius jrenginius
pirkiniams ir informacijos paieskai internete kur kas daZniau
nei kompiuterius, todél ir tokie jrenginiai turi bati patikimai
apsaugoti.

Rekomenduojama naudoti slaptazodZius, slaptus kodus ir
kitas saugumo priemones, tokias kaip pirsty atspaudy
nuskaitymas ar veido atpazinimo technologija visuose
jrenginiuose: telefonuose, kompiuteriuose, planSetése,
iSmaniuosiuose laikrodZiuose, iSmaniuosiuose
televizoriuose ir kituose jrenginiuose. Sios saugumo
priemonés sumazins kibernetinés atakos ar jisy asmens

duomeny vagystés tikimybe.

Turétuméte turéti svarbios asmeninés informacijos
atsargines kopijas iSoriniuose kietuosiuose diskuose ir

reguliariai kurti naujas atsargines kopijas.
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ISpirkos reikalaujanCios programos — tai kenksmingos
programos, blokuojanCios kompiuterj ir neleidziancios
prieiti prie svarbiy faily.

Atsarginiy duomeny kopijy karimas padeda sumaZinti
neigiamas iSpirkos reikalaujanCiy programy ataky
pasekmes, o speciali apsaugos programiné jranga padidins
jusy saugumo lyg;j.

Yra ir kity kenksmingy programy tipy, kurios blokuoja
prieigg prie asmens duomeny, sukurdamos per didele

sistemos apkrovag arba tiesiog iStrindamos failus.

Kenkeéjai siekia, kad atsisiystumeéte kenksmingg programa,
kuri atvers jiems prieigq prie jusy jrenginio.

Kenksmingos programos gali bati uzmaskuotos kaip bet
kokia programiné jranga — nuo populiariy Zaidimy iki
programéliy, skirty ory ar eismo sglygoms tikrinti. Be to, jos
gali bati pasléptos sukurtose kenksmingose svetainése,
kurios bando |diegti kenksmingas programas jusy
jrenginyje.

Kenksmingos programos daro Zalg: sutrikdo jrenginio
veikimg, vagia asmeninius  duomenis, suteikia
neautorizuotg prieigg prie kompiuterio. Paprastai
kenksmingoms programoms atsisiysti reikia keleto veiksmy
i$ vartotojo pusés, bet taip pat pasitaiko uzkrétimo per
pasléptg atsisiuntimg, kai svetainé bando |diegti
kenksmingas programas kompiuteryje, neprasydama
iSankstinio leidimo.

Blkite atsargis lankydamiesi nezinomoje svetainéje ir
atsisiysdami objektus | jrenginj. Atsisiyskite turinj tik is
patikimy ar oficialiy Saltiniy. Reguliariai tikrinkite

atsisiuntimy aplankus ir nedelsdami istrinkite nezinomus
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failus — jie galéjo patekti j jusy jrenginj pasléptu atsisiuntimo
bidu.

Patikimumas yra svarbi visy lankomy svetainiy savybe,
ypaC ty, kuriose atliekamos operacijos. YpacC svarbu
elektroninés prekybos svetainéms. Pateke | nepazjstamg
svetaine, patikrinkite, ar ji apsaugota SSL sertifikatu.

Tokiy svetainiy adresai prasideda nuo HTTPS vietoj HTTP

(raidé S reiSkia ,saugus“), o adresy juostoje rodoma

uzrakto piktograma. Kiti svetainés patikimumo pozymiai yra

Sie:

o Gramatikos klaidy neturintis tekstas, be raSybos ir
skyrybos klaidy. Autoritetingi prekés zenklai deda
dideles pastangas, kad jy svetainés buty kokybiskos.

o Kokybiski vaizdai, atitinkantys ekrano plot;.

o Skelbimai, kurie organiskai jsilieja j svetainés struktirg

ir neperkrauna jos.

Daugelis turi paskyras, kurios ilgai nenaudojamos. Jy
buvimas gali tapti silpna vieta, naudojant internets.

Senos paskyros daznai turi silpnesnius slaptazodzius, o
svetainés, kuriose jos buvo naudojamos, gali turéti
nepatikimg duomeny apsaugos politikg.

Be to, pagal duomenis senose socialiniy tinkly profiliuose
kibernetiniai nusikaltéliai gali surinkti apie jus |vairig
informacijg, pavyzdziui, gimimo datg ir buvimo vietg, ir
naudoti juos tolesniam iSpuoliui.

Todeél rekomenduojame istrinti senas paskyras ir pateikti

prasymg istrinti jisy duomenis i$ iSoriniy serveriy.

Internete néra galimybés istrinti paskelbtos informacijos.

Visi paskelbti komentarai ir nuotraukos gali likti tinkle
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amzinai, nes iStrinant originalg jus neistrinate kopijy, kurias
galéjo padaryti kiti vartotojai.

Blkite atsargus, skelbdami asmenine informacijg internete:
nenurodykite jautriy asmens duomeny socialiniy tinkly
profiiuose. Realiame gyvenime jus neatskleistuméte
asmens duomeny nepazjstamiems asmenims, todel
nereikéty skelbti jy internete ir padaryti prieinamus
milijonams vartotojy.

Blkite atsargus, nurodydami savo el. pasto adresa.
Naudinga turéti papildomg laiking el. pasSto paskyra,
naudojamg tik registracijoms ir prenumeratoms. Ji turéty
skirtis nuo darbo paskyros ir nuo naudojamos bendravimui

su draugais ir artimaisiais.

Jisy internetiniai pazjstami ne visada yra tie, kuo prisistato.
Naudodami netikrus profilius socialiniuose tinkluose,
piktavaliai medzioja neatsargius vartotojus, siekdami
pavogti jy asmens duomenis ar pasinaudoti jy finansinémis
léSomis.

Su socialiniu gyvenimu internete reikia elgtis taip pat
atsargiai, kaip ir su socialiniu gyvenimu realiame pasaulyje.
Tai ypaC svarbu, atsizvelgiant | pastaraisiais metais
padidéjusj sukCiavimo atvejy skai€iy internetiniy pazinciy

srityje.
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Rinkodaros specialistai, kaip ir nusikaltéliai, nori apie jus
suzinoti viskg. Jie gali gauti Sig informacijg iS paieSkos
istorijos ir socialiniy tinkly. Bet jus galite kontroliuoti
prieinamg informacijg. Interneto narSyklése ir mobiliyjy
operaciniy sistemy parametruose yra numatyti nustatymai,
skirti uztikrinti privatumag internete.

Daugelis sutinka su privatumo politikos sglygomis jy
neskaite. TacCiau didziulis duomeny kiekis tvarkomas
rinkodaros ir reklamos (ir nusikalstamais) tikslais, todél
rekomenduojama susipazinti su naudojamy svetainiy ir
programy privatumo politikomis ir suprasti, kaip vykdomas

duomeny rinkimas ir analizé.



